f< \i\_ Samodzielny Publiczny Zaktad Opieki Zdrowotnej
@/ w Putawach

an“" ul. Jozefa Bema 1, 24-100 Putawy, Tel: (81) 450 22 74, Fax (81) 470 83 01, , Infolinia dla Pacjentéw (81) 450 25 01

Pulawy, dnia 29.10.2024 .

DZP.26.118.2024

ZAPROSZENIE DO SKLADANIA OFERT NR ZSO 59/2024

1. Opis przedmiotu zaméwienia: W ramach zamdwienia zaplanowane sa ustugi doradcze z
cybetbezpieczefistwa, RODO i Sygnalistéw, Audyt KSC i MZ, miesieczne raporty ze skanéw
platnosci na ataki na sie¢ IT SP ZOZ:

- Doradztwo w zakresie cyberbezpieczenstwa dla operatora ustugi kluczowe;

- Biezace wsparcie w wykonywaniu obowiazkéw opetatora ustugi kluczowej

- Wspatcie/doradztwo dla Inspektora Ochrony Danych (IOD)

- Wdrozenie i zarzadzanie wewnetrzng procedurs przyjmowania zgloszent od sygnalistéw

2. Wymagany termin realizacji przedmiotu zaméwienia: 12 miesiecy od podpisania umowy.

3. Przy wyborze oferty do realizacji Zamawiajacy bedzie kierowat si¢ kryterium: 100 % cena.

4. Wykluczenie z postepowania.

a. Na podstawie art. 7 ust. 1 Ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz sluzacych ochronie bezpieczefistwa
narodowego, z postepowania wyklucza sie:

1. wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269 /2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na list¢ rozstrzygajacej o zastosowaniu §rodka, o ktérym mowa w art. 1 pkt 3 Ustawy;

2. wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy otaz finansowaniu tetroryzmu
(Dz. U. 22022 . poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 1., o ile zostala wpisana na list¢ na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktétym mowa w art. 1 pkt 3 Ustawy;

3. wykonawcg oraz uczestnika konkursu, ktérego jednostks dominujaca w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowoséci (Dz. U. z 2021 1. poz. 217, 2105 1 2106)
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 1., o
ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 Ustawy.

b. Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w ust. 1 Ustawy.

c. W ptzypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie ust. 1 Ustawy,
zamawiajacy odrzuca wniosek o dopuszczenie do udzialu w postegpowaniu o udzielnie zaméwienia
publicznego lub oferte takiego wykonawcy lub uczestnika konkursu, nie zaptasza go do zlozenia
oferty wstepnej, oferty podlegajacej negocjacjom, oferty dodatkowej, ofetty lub oferty ostatecznej,
nie zaprasza go do negocjacji lub dialogu, a takze nie prowadzi z takim wykonawca negocjacji lub
dialogu, odtzuca wniosek o dopuszczenie do udziatu w konkursie, nie zaprasza do zlozenia pracy
konkutsowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego
do udzielenia zaméwienia publicznego oraz etapu prowadzonego postepowania o udzielenie
zamowienia publicznego
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5. Wykonaweca, sktadajac oferte, zobowiazany jest zlozy¢ nastepujace dokumenty:

1) formularz oferty wg zataczonego wzoru — Zalacznik nr 1

2) aktualny wpis do ewidencji dziatalnosci gospodarczej lub odpis KRS-u,

3) opis ptzedmiotu zaméwienia potwierdzajacy wymagania zamawiajacego — Zatacznik nr 2,
4) oswiadczenie RODO — Zalacznik nr 3

5) parafowany projekt umowy — Zalacznik nr 4.

6. Opis sposobu obliczenia ceny w sktadanej ofercie:

Cena powinna zawieraé:

1) wartos¢ dostawy/ushugi/roboty budowlanej* okteslona w oparciu o przedmiot zaméwienia,

2) obowiazujacy podatek od towatéw i ustug VAT,

3) cena podana przez wykonawce za $wiadczona ustuge/dostawe/robote  budowlana* jest
obowiazujaca przez okres waznoéci umowy i nie bedzie podlegata waloryzacji w okresie jej trwania.

7. Opis sposobu przygotowania oferty:

1) Ofette nalezy ja ztozy¢ w nieprzejrzystej i zamknietej kopercie,

2) Cena podana w zlozonej ofercie ma byé podana cyfrowo i stownie. Oferta cenowa winna by¢
sporzadzona wylacznie w jezyku polskim i musi obejmowaé calo$é zaméwienia. Formularz nalezy
wypelni€ czytelng i trwaly technika.

8. Miejsce i termin zlozenia oferty:

1) Oferte nalezy zlozy¢ w terminie do dnia 07.11.2024 r., do godz. 08:00 w siedzibie
Zamawiajacego, budynek administracyjny, ul. Bema 1, Pulawy, I pietro, Sekretariat lub na adres e-
mail: zp@szpitalpulawy.pl. Formularz ofertowy wraz z zalacznikami podpisuje si¢ kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym w formie PAJES typ
wewnetrzny(w przypadku ofert przestanych droga e- mail).

2) Oferta otrzymana przez Zamawiajacego po terminie podanym powyzej zostanie wykonawcy
zwrdcona bez otwierania na jego zadanie lub po uplywie 60 dni od zlozenia zniszczona.

9. Miejsce i termin otwarcia oferty:
Otwarcie ztozonych ofert nastapi w dniu 07.11.2024t. o godz. 08:15 w siedzibie Zamawiajacego,
budynek administracyjny, ul. Bema 1, Pulawy, patter, pokdj nr 5.

10. Osobami uprawnionymi do kontaktéw z wykonawcami sa:

- W sprawie procedury zaméwienia —Justyna Gaweda, tel. 81 45 02 389

- W sprawie przedmiotu zaméwienia — Grzegorz Czech tel. 81 45 02 297
[miig i mazavisko, nr tel)

12. Zamawiajacy zastrzega sobie prawo odstapienia od wyboru ofett bez podania przyczyny.

[data i podpis Zamawiajaceso)
*niepotrzebne skreslié
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Zatacznik nt 1 do ZSO 58/2024

.................................................

[razwa, adres, tel. wykonawcy]

OFERTA

Nawiazujac do zaproszenia do skladania ofert na: Uslugi doradztwa w  zakresie
Cyberbezpieczenistwa, RODO i Sygnalistéw dla SP ZOZ w Pulawach

1. Oferuje wykonanie przedmiotu zamdwienia za:
Ceng Netto: .ovvencreruininnes zl. podatek VAT: .......cccoueue. %
ceng brutto: ....vceeevevierenrena, zh, (stownie: ..o zlotych).

2. Termin realizacji zaméwienia: 12 miesiecy od dnia podpisania umowy.
- adres email Wykonawcy.......cooveeecereeecencrneennen.

3. Kryterium oceny oferty: cena 100%.
4. Wytazam zgode na warunki platnosci okreslone w zaproszeniu do skladania ofert.

5. Oswiadczam, ze zapoznalem si¢ z trescia klauzuli stanowiacej Zal. Nr 3 do zaproszenia do
skladania ofert o znaku ZSO 58/2024 na administrowanie siecia komputerowsa Zleceniodawcy, w
tym z informacja o celu i sposobach przetwarzania danych osobowych oraz prawie dostepu do
treSci swoich danych i prawie ich poprawiania, ktéry to fakt potwierdzam wlasnor¢cznym
podpisem opisem oraz opisem przedmiotu zaméwienia oraz projektem umowy i nie wnosze do

nich zastrzezen. Jednoczesnie os§wiadczam, iz wszystkie podane dane osobowe sa prawdziwe i
aktualne.

6. O$wiadczam, Ze spetniam warunki okreslone przez Zamawiajacego.

7. Zalacznikami do niniejszego formularza oferty stanowiacego integralng czes¢é oferty sa:
1) aktualny wpis do ewidencji dziatalnosci gospodarczej lub odpis z KRS-u

2) druk Oferta — Zalacznik nr 1

3) opis przedmiotu zaméwienia — Zalgcznik nr 2

4) oswiadczenie RODO — Zalacznik nr 3

5) parafowany projekt umowy — Zalacznik nr 4

[pieczatkea i podpis osoby uprawniong))
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Zalacznik nr 2 do ZSO 58/2024
Opis przedmiotu zaméwienia

Doradztwo w zakresie cybetbezpieczenstwa dla operatora ustugi kluczowej obejmujace:

1. Biezaca aktualizacje, przy Scislej wspotpracy z Operatorem Ustugi Kluczowej (OUK),
dokumentacji Systemu Zarzadzania Bezpieczesistwem Informacji zgodnie z wymogami
norm PN-EN ISO/IEC 27001 oraz PN-EN ISO 22301;

2. Przygotowanie przy Scislej wspolpracy z OUK corocznej Analizy Ryzyka (oszacowania
ryzyka) wystapienia incydentu, rozumianego jako zdarzenie, ktéte ma lub moze mieé
niekorzystny wplyw na cyberbezpieczedstwo §wiadczonej Uslugi Kluczowej;
Dotadztwo w sprawach zwigzanych z zarzadzaniem oszacowanym ryzykiem;

4. Przeprowadzenie corocznego szkolenia z zakresu cyberbezpieczesistwa dla kadry
zarzadzajacej oraz pracownikéw jednostki — szkolenie stacjonarne 1 dziei roboczy wraz z
udostepnieniem platformy szkoleniowej online na okres 30 dni kalendarzowych;

5. Przeprowadzenie warsztatéw w zakresie cyberbezpieczefstwa, skierowanych do kadry
zarzadzajacej jednostki;

6. Przeprowadzenie wymaganego przepisem art. 15 ust. 1 Ustawy KSC Audytu
Bezpieczefistwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej zakotficzonego rapottem z audytu przez wyspecjalizowana kadre spelniajaca
wymogi Ustawy KSC oraz Rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.
U. 22018 ., poz. 1999) tj. przynajmniej dwéch audytoréw legitymujacych sie
odpowiednimi certyfikatami — w celu spetnienia obowiazku prawnego przeprowadzenia
audytu co najmniej raz na 2 lata.

W

Biezgce wsparcie w wykonywaniu obowigzkéw operatora ustugi kluczowej poprzez:

1. Doradztwo osobie wyznaczonej przez operatora ustugi kluczowej i bedacej
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczefistwa w sprawach wymagajacych wykonywania obowiazkéw wobec tych
podmiotéw;

a. doradztwo wobec powolanej przez operatora ustugi kluczowej wewnetrznej
struktury odpowiedzialnej za cybetbezpieczedistwo w podejmowanych
czynnosciach 1 wykonywanych zadaniach nalozonych obowiazkami prawnymi
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cybetbezpieczefistwa (t.j. Dz.
U. 2 2024 1. poz. 1077) — zwanej dalej ,,Ustawa KSC” — t.j. w zakresie
dotyczacym:

i. zarzadzania incydentami oraz obshudze incydentéw, w szczegélnosci
poprzez pomoc merytoryczng w:
1. — wyszukiwaniu powiazan miedzy incydentami,

2. — usuwaniu przyczyn wystapienia incydentéw,
3. — opracowywaniu wnioskéw wynikajacych z obstugi incydentu,
4. — dokonaniu prawidlowej rejestracji zaistnialego incydentu;

1. eliminacji podatnosci systemu informacyjnego wykorzystywanego do
swiadczenia ushugi kluczowej w celu ograniczenia zagrozefi
cybetbezpieczedistwa, ktére doprowadzily lub moglyby doprowadzi¢ do

incydentu;
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10.

11.

ii. wspéldzialania wewnetrznej struktury odpowiedzialnej za
cybetbezpieczeristwo z wlasciwym CSIRT w przypadku wystapienia
incydentu wymagajacego stosownego zgloszenia;

W przypadku wystapienia incydentu wymagajacego stosownego zgloszenia -$wiadczenie
pomocy w przygotowywaniu zgloszefi do wlasciwego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego — CSIRT,

Swiadczenie pomocy w przygotowaniu zgloszenia informacji o innych incydentach,
zagrozeniach cyberbezpieczenstwa, szacowaniu tyzyka, podatnosciach lub
wykorzystywanych technologiach — zgodnie z postanowieniem att. 13 ust. 1 Ustawy KSC
~ do wlasciwego CSIRT (lub sektorowego zespotu cyberbezpieczestwa) w przypadku
woli operatora ustugi kluczowej dokonania takiego zgloszenia;

Doradztwo w zakresie przekazanych operatorowi ustugi kluczowej zalecert
pokontrolnych dotyczacych usuniecia stwierdzonych nieprawidlowosci, wydanych w
protokole kontroli przez organ wlasciwy do spraw cybetbezpieczenstwa;

Przygotowanie projektéw informacji do organu wlasciwego do spraw
cyberbezpieczefistwa o sposobie wykonania zaleceri pokontrolnych wydanych w
protokole kontroli przez organ wlasciwy do spraw cybetbezpieczefistwa, o ktérych mowa
w punkcie powyzej;

Sporzadzanie informacji w wymiarze nieprzektaczajacym dwéch w miesiacu, w sprawach
dotyczacych prawnych zagadniefi cyberbezpieczefistwa;

Pomoc w realizacji wynikajacego z Ustawy KSC obowiazku operatora ustugi kluczowej w
zaktesie zapewnienia osobom, na rzecz ktérych zadanie publiczne jest realizowane,
dostepu do wiedzy pozwalajacej na zrozumienie zagrozeni cyberbezpieczenistwa i
stosowanie skutecznych sposobéw zabezpieczania si¢ przed tymi zagrozeniami, poprzez
przygotowanie, a nastepnie - w przypadku zaistnienia prawnej koniecznosci -aktualizacje,
odpowiednie] informacji w postaci broszury dostosowanej do umieszczenia na stronie
internetowej operatora uslugi kluczowej.

Wspatcia i dotadztwo dla Dziata IT OUK w zakresie rozwiazad technologicznych
dotyczacych zabezpieczen systeméw informatycznych przetwarzajacych dane osobowe;
wydawanie zalecefi w ramach konsultacji dotyczacych wyposazenia operatora ustugi
kluczowej w utzadzenia do bezpiecznego przechowywania i zabezpieczenia danych
osobowych poprzez opiniowanie przedstawionych przez operatora ustugi kluczowej ofert
wyposazenia sprzetowego;

Konsultacje dzialu informatycznego operatora ushugi kluczowej w sprawach zwiazanych z
przetwarzaniem danych osobowych w systemie informatycznym,;

Wykonanie AUDYTU BEZPIECZENSTWA INFORMAC]I zgodnie z wymaganiami
Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagari dla rejesttéw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagad dla systeméw
teleinformatycznych (Dz. U. 2024, poz. 773), lub innych przepiséw wydanych w miejsce
tego rozporzadzenia;

Wykonanie kwartalnych testéw podatnosci infrastruktury teleinformatycznej uznanymi
narzedziami wraz z przygotowaniem raportu z opisem podatnoéci oraz rekomendacjami
dotyczacymi ich usunigcia w jezyku polskim.

Wspatcie/doradztwo dla Inspektora Ochrony Danych (I0D) poprzez:
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1. Wykonywanie audytéw dotyczacych przestrzegania przepiséw o ochtonie danych
osobowych;

2. Pomoc w aktualizacji dokumentacji tj. rejestru czynnosci przetwarzania danych
osobowych, rejestru wszystkich kategorii czynnosci przetwatzania dokonywanych w
imieniu administratora oraz polityki ochrony danych osobowych —w przypadku
zaistnienia zmiany przepiséw prawa w w/w zakresie lub z wniosku klienta;

3. Wykonanie corocznej analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych;

4. Przeprowadzenie corocznych szkolen z zakresu przetwarzania danych osobowych dla
kadry zarzadzajacej oraz pracownikéw jednostki — szkolenie stacjonarne 1 dziefi roboczy
wraz z udostgpnieniem platformy szkoleniowej online na oktes 30 dni kalendarzowych.

5. Biezace wsparcie w wykonywaniu obowiazkéw Inspektora Ochrony Danych:

a. informowanie o obowiazkach spoczywajacych na jednostce klienta na mocy
przepiséw o ochronie danych oraz doradztwo w tym zakresie;

b. monitorowanie przestrzegania przepiséw wewnetrznych, polityk i procedur
stosowanych przez jednostke klienta w zakresie ochrony danych osobowych;

c. podejmowanie dzialafi zwigkszajacych $wiadomos$¢ prawna jednostki, jej
pracownikéw i 0séb wykonujacych prace w opatciu o umowy cywilnoprawne

d. wchodzacych w sklad kadry pracowniczej, w zakresie przetwarzania i ochrony
danych osobowych;

e. udzielanie jednostce zalecen co do oceny skutkéw dla ochrony danych oraz
nadzorowanie realizacji zalecesi pokontrolnych;

f. doradztwo w przypadku wystapienia wymaganej na podstawie przepiséw prawa
wspolpracy z Prezesem Urzedu Ochrony Danych Osobowych, bedacym organem
nadzorczym w sprawach z zakresu ochrony danych osobowych;

g wsparcie Inspektora Ochrony Danych w pelnieniu przez niego funkcji punktu
kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych oraz w stosownych przypadkach —
w prowadzeniu konsultacji w sprawach dotyczacych danych osobowych.

Wdrozenie i zarzadzanie wewnetrzng procedura przyjmowania zgloszen od sygnalistow.
1. Opracowanie wewng¢trznego aktu normatywnego pod nazwg ,,procedura zgloszes
wewngetrznych” ustanawiajacego procedure zgloszen wewnetrznych, zgodng z wymogami
art. 25 ustawy o ochronie sygnalistow:

a. przygotowanie projektu ,,procedury zgloszer wewnetrznych”,

b. wsparcie w toku konsultacji z zakladows organizacja zwigzkows lub
przedstawicielami pracownikéw, o ktérych mowa w art. 24 ust. 3 ustawy o
ochronie sygnalistéw oraz ewentualna, korekte ,,procedury” w wyniku tych
konsultacji,

c. pomoc we wprowadzeniu ,,procedury zgloszeni wewnetrznych” do stosowania.

2. Wdrozenie sposobéw przyjmowania zgloszen od sygnalistéw, o ktérych mowa w art. 26
ustawy o ochronie sygnalistéw, w tym:

a. doradztwo w zakresie wyboru sposob6w przyjmowania zgloszefi, o ktérych
mowa w art. 26 ust. 11 2 ustawy o ochronie sygnalistow,

b. wsparcie we wprowadzeniu, wybranych przez Zamawiajacego, sposobéw
przyjmowania zgloszen, uwzgledniajacych wymagane §rodki bezpieczefstwa
informacji oraz poufnosci tozsamosci sygnalisty i innych 0s6b chronionych,
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c. ptzyjecie przez Wykonawce obslugi elektronicznych (e-mail) sposobéw
ptzyjmowania zgloszefi, potwierdzania przyjecia zgloszenia, przekazywania
informacji zwrotnej oraz dostarczania informacji na temat procedury zgloszen
wewnetrznych z zastosowaniem rozwiazan technicznych i organizacyjnych
zapewniajacych zgodnos¢ z ustawa o ochronie sygnalistéw), zgodnie z art. 28
ustawy o sygnalistach;

3. Opracowanie wymaganego na podstawie art. 29 ustawy o ochronie sygnalistéw, Rejestru
zgloszen wewnetrznych:

a. w formie papierowej (tradycyjnej) lub elektronicznej (uwzgledniajacej $rodki
bezpieczenistwa teleinformatycznego zapewniajace ochrong informacji oraz
poufnosci tozsamosci sygnalisty 1 innych os6b chtonionych),

b. stanowiskowe przeszkolenie 0oséb upowaznionych (zobowiazanych) do
prowadzenia Rejestru.

4. Realizacje obowiazkéw wynikajacych z przepiséw prawa ochrony danych osobowych
(RODO), w zakresie wynikajacym z ustawy o ochronie sygnalistow:

a. przeprowadzenie analizy ryzyka proceséw przetwarzania danych osobowych
sygnalistow i innych oséb, ktérych dane podlegaé beda przetwarzaniu,

b. ocena skutkéw przetwarzania danych osobowych (DPIA), w ramach procedury
zgloszen wewnetrznych,

. opracowanie wzoréw obowiazkéw informacyjnych z art. 13 i art. 14 RODO,
uwzgledniajacych wylaczenia i ograniczenia prawne, wynikajace z prawa ochrony
sygnalistow,

d. wsparcie w aktualizacji 1 uzupelnianiu dokumentacji RODO: polityki ochrony
danych oraz rejestru czynnosci przetwatzania.

5. Przeprowadzenie szkolenia dedykowanego kadrze zarzadzajacej (kierownictwu),
obejmujacego zagadnienia:

a. kim jest sygnalista 1 jaka rol¢ pelni w organizacji,
wymogi prawne w zakresie ochrony sygnalistow w Polsce,

c. korzysci i zagrozenia zwiazane z systemami przyjmowania zgloszen od
sygnalistow,

d. rola kierownictwa organizacji w zapewnieniu efektywnego i skutecznego systemu
zglaszania nieprawidlowosci,

e. ryzyka zarzadzania personelem, w odniesieniu do nowych obowiazkéw
wynikajacych z przepiséw prawa ochrony sygnalistéw,

f.  metodyka zapobiegania dzialaniom odwetowym (za podejmowanie ktérych grozi
odpowiedzialnos¢ karna z art. 55 ustawy o ochronie sygnalistow, nawet do 3 lat
pozbawienia wolnosci).

6. Przeszkolenie pracownikéw, w zakresie prawa ochrony sygnalistéw, obejmujace
zagadnienia:

kim jest sygnalista i jaka role pelni w organizacji,

wymogi prawne w zakresie ochrony sygnalistow w Polsce,

o TP

o czym moéwi procedura zglaszania nieprawidtowosci,
d. wjaki sposéb zglaszaé nieprawidtowos§é w organizacji.
7. Coroczny przeglad oraz aktualizacje¢ procedury zgloszen wewnettznych, do wymogdw
wynikajacych ze zmian w obszarze prawa ochrony sygnalistéw otaz metodologii i
metodyki w tym zakresie.
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8. Organizacja i przeprowadzenia spotkania bezposredniego z sygnalista, w przypadku
zlozenia takiego wniosku (zgodnie z att. 26 ust. 6 ustawy o ochronie sygnalistow,
zglaszajacy moze zlozy¢ wniosek o przyjecie zgtoszenia ustnego, za pomoca
bezposredniego spotkania zorganizowanego w terminie 14 dni od dnia otrzymania
takiego zgloszenia), w szczegdlnosci:

a. zotganizowanie i przeprowadzenie spotkania zapewniajacego zachowanie
tajemnicy w zakresie informacji i danych osobowych,

b. udokumentowanie przedsigbranych dzialad i uzyskanych informaciji.

9. Doradztwo w zaktesie prowadzenia dziatafi nastepczych, obejmujace:

a. oceng, czy przekazane przez sygnaliste zgloszenie, stanowi informacje o
naruszeniu prawa, w rozumieniu przepiséw ustawy o ochronie sygnalistow,

b. rekomendacje odnosnie procedury weryfikacji prawdziwosci informacji oraz
przeciwdziatania naruszeniu prawa bedacego przedmiotem zgloszenia, w tym
dokumentowania podejmowanych czynnosci,

c. wsparcie w zakresie zamknigcia procedury dzialad nastepezych i informaciji
zwrotnej w sprawie ujawnionych zagrozen;

10. Doradztwo w zakresie identyfikowania i oceny dzialaii odwetowych oraz
przeciwdzialania takim dziataniom, w tym:

a. oceng, czy ujawnione badz zgloszone dzialanie lub zaniechanie, stanowi dzialanie
odwetowe albo probe lub grozbe zastosowania dzialania odwetowego, w
rozumieniu przepiséw ustawy o sygnalistach,

b. rekomendacje odnoénie wdrozenia procedury ochrony sygnalisty przed
dzialaniami odwetowymi oraz adekwatnych §rodkéw ochrony, w tym
dokumentowania podejmowanych czynnosci,

c. wsparcie w zakresie informacji zwrotnej w sprawie ujawnionych zagroze.

miejscowosc, data podpis upowaznionego przedstawiciela
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Zalacznik nr 3 do ZSO 58/2024

Oswiadczenie wymagane od Wykonawcy w zakresie wypelnienia obowiazkéw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, ze wypelnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postepowaniu — ZSO 58/2024
Oswiadczam, ze nie przekazuje danych osobowych innych niz  bezposrednio
mnie/reprezentowanego przeze mnie podmiotu dotyczacych/ O$wiadczam, ze wobec
mnie/reprezentowanego przeze mnie podmiotu zachodzi wylaczenie stosowania obowiazku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO (niepotrzebne skresli¢).

............................................

Miejscowos¢, data podpis osoby upowaznionej
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Zalacznik nr 4 do ZSO 58/2024

Wzér umowy

ustugi doradztwa w zakresie obowigzkéw dotyczacych cyberbezpieczefistwa
przypisanych operatorowi ustugi kluczowej, doradztwa w zakresie ochrony danych
osobowych oraz doradztwa informatycznego
(zwana dalej ,,Umowy”)

zawarta wdniu ... t. w Pulawach,
pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej w Pulawach, z siedziba
ptzy ul. Bema 1, 24-100 Pulawy, wpisanym przez Sad Rejonowy Lublin - Wschéd w Lublinie z
siedzibg w éwidnjku, VI Wydzial Gospodarczy Krajowego Rejesttu Sadowego do Rejestru
Stowarzyszeni, innych organizacji spolecznych i zawodowych, fundacji oraz Samodzielnych
Publicznych Zakladéw Opieki Zdrowotnej pod nr KRS: 0000026256, REGON: 431205731, NIP:
7162238942, (wydruk z Centralnej Informacja Krajowego Rejestru Sadowego z dnia zawarcia
Umowy stanowi Zalacznik nr 1)

- reprezentowanym przez: —

zwanym w dalszej czesci Umowy ,,Zleceniodawcy”

......................... »  prowadzacym  jednoosobowa  dzialalno$¢  gospodarcza  pod
firma. ..o z siedzibg ........... g e TR e e vt ena ss + + - AT GJNIP: oo ,
zwanym w dalszej czesci Umowy ,,Zleceniobiorcy”.

§1
Przedmiot Umowy
Zleceniodawca zleca a Zleceniobiorca przyjmuje zlecenie dotyczace §wiadczenia uslugi doradztwa
w zakresie obowiazkéw dotyczacych cyberbezpieczefistwa przypisanych opetratorowi ustugi
kluczowej na podstawie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa
(t.). Dz. U. z 2023 ., poz. 913 ze zm.; dalej jako: ,,Ustawa KSC”), doradztwa w zakresie ochrony
danych osobowych oraz doradztwa informatycznego, w zamian za co Zleceniodawca zobowiazuje
si¢ do zaplaty uméwionego wynagrodzenia. Zakres czynnosci ujetych w paragrafach § 2 - § 4 zwany
bedzie w dalszej czesci Umowy ,,Ustugg”.

§2

Szczegotowy zakres §wiadczonej przez Zleceniobiorce ustugi — doradztwo w zakresie
cyberbezpieczenistwa dla operatora ustugi kluczowe;j
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1. Zleceniobiorca w ramach §wiadczonej ustugi doradztwa w zakresie obowigzkéw dotyczacych
cybetbezpieczefistwa przypisanych opetatorowi ustugi kluczowej na podstawie tegulaciji
Ustawy KSC zobowiazuje si¢ do wykonania nastepujacych czynnosci:

1) doradztwa na rzecz Zleceniodawcy w przystosowaniu do wdrozenia i obowiazywania
u Zleceniodawcy dokumentacji dotyczacej:

a) systemu zarzadzania bezpieczeristwem informacdji, wytworzonej zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001,

b) systemu zarzadzania ciagloécia dziatania uslugi Zleceniodawcy, wytworzonej zgodnie
z wymaganiami normy PN-EN ISO 22301;

2) dotadztwa osobie wyznaczone] przez Zleceniodawce i bedacej odpowiedzialng
za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczefistwa
w sprawach wymagajacych wykonywania obowiazkéw wobec tych podmiotéw;

3) doradztwa wobec powolanej przez operatora ushugi kluczowej wewnetrznej struktury
odpowiedzialnej za cybetbezpieczedstwo - o ktorej mowa w art. 14 ust. 1 Ustawy KSC,
powolanej przez Zleceniodawce bedacego operatorem ustugi  kluczowej -
w podejmowanych czynnosciach i wykonywanych zadaniach natozonych obowigzkami
prawnymi Ustawa KSC — tj. w zakresie dotyczacym:

a) zarzadzania incydentami oraz obstudze incydentow;
— wyszukiwaniu powiazafi miedzy incydentami,
— usuwaniu przyczyn wystapienia incydentéw,
— opracowywaniu wnioskéw wynikajacych z obstugi incydentu,
— dokonaniu prawidlowej rejestracji zaistnialego incydentu;
b) eliminacji podatnosci systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej;

¢) wspoldziatania wewnetrznej struktury odpowiedzialnej za cybetbezpieczefistwo
z wlasciwym CSIRT w przypadku wystapienia incydentu Wymagajacego stosownego
zgloszenia,

4) swiadczenia pomocy w przygotowywaniu zgloszen do wlasciwego Zespolu Reagowania na
Incydenty Bezpieczeistwa Komputerowego — CSIRT — w przypadku wystapienia
incydentu wymagajacego stosownego zgloszenia;

5) swiadczenia pomocy w przygotowaniu zgloszenia informacji o innych incydentach,
zagrozeniach cyberbezpieczefistwa, szacowaniu ryzyka, podatnosciach
lub wykotzystywanych technologiach — zgodnie z postanowieniem art. 13 ust. 1 Ustawy
KSC - dowlasciwego CSIRT (lub sektorowego zespohu cybetrbezpieczenstwa)
w przypadku woli operatora ustugi kluczowej dokonania takiego zgloszenia;

6) doradztwa w zakresie przekazanych operatorowi ushugi kluczowej zalecesi pokontrolnych
dotyczacych usunigcia stwierdzonych nieprawidtowosci, wydanych w protokole kontroli
przez organ wlasciwy do spraw cyberbezpieczeristwa oraz przygotowanie projektéw
informacji do organu wlasciwego do spraw cyberbezpieczerstwa o sposobie wykonania
zalecen pokontrolnych;
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7) przygotowania oszacowania tyzyka wystgpienia incydentu, rozumianego jako zdarzenie,
ktore ma lub moze miec niekorzystny wplyw na cyberbezpieczenstwo §wiadczonej ustugi
kluczowej;

8) doradztwa w sprawach zwiazanych z zarzadzaniem oszacowanym ryzykiem;

9) pomocy w realizacji wynikajacego z Ustawy KSC obowiazku operatora ustugi kluczowej w
zakresie zapewnienia osobom, na rzecz ktdrych ustuga kluczowa jest realizowana, dostgpu
do wiedzy pozwalajacej na zrozumienie zagrozef cyberbezpieczefistwa istosowanie
skutecznych sposobéw zabezpieczania si¢ przed tymi zagrozeniami, poprzez
przygotowanie, a nastepnie - w przypadku zaistnienia prawnej koniecznosci - aktualizacje,
odpowiednie) informacji w postaci broszury dostosowanej do umieszczenia na stronie
internetowej operatora ustugi kluczowej;

10) sporzadzania informacji w wymiarze nieprzekraczajacym dwéch w miesiacu, w sprawach
dotyczacych prawnych zagadniefi cyberbezpieczenistwa, w terminie 7 dni roboczych
(rozumianych jako dni od poniedziatku do piatku) od daty wplynigcia zapytania na adres
poczty elektronicznej osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczefistwa — liczonych zgodnie z przepisami ustawy z dnia
23 kwietnia 1964 r. - Kodeks cywilny (t. j. Dz. U. z 2022 r., poz.1360 ze zm.; dalej, jako:
»Kodeks cywilny™) ;

11) przeprowadzenia w trybie on-line szkolenia pracownikéw Zleceniodawcy z zakresu
obowiazkéw operatoréw ustugi kluczowej wynikajacych z przepiséw Ustawy KSC oraz
dotyczacego zagadnien przestrzegania bezpieczenstwa informacji;

12) przeprowadzenia w trybie stacjonarnym w siedzibie Zleceniodawcy szkolenia kadry
kierowniczej Zleceniodawcy z zakresu obowiazkéw operatora uslugi kluczowe)
wynikajacych z przepiséw Ustawy KSC, zagadnient przestrzegania bezpieczefistwa
informacji 1 ochrony danych osobowych;

13) przeprowadzenia wymaganego przepisem art. 15 ust. 1 Ustawy KSC audytu bezpieczefstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowe) przez
wyspecjalizowana kadre spelniajaca wymogi Ustawy KSC oraz Rozporzadzenia Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 1. w sprawie wykazu certyfikatéw uprawniajacych
do przeprowadzenia audytu (Dz. U. z 2018 r., poz. 1999) tj. przynajmniej dwoch audytoréow
legitymujacych sig certyfikatem audytora wiodacego systemu zarzadzania bezpieczedstwem
informacji wedlug normy PN-EN ISO/IEC 27001 wydany pizez jednostke oceniajaca
zgodnos¢, akredytowana zgodnie z przepisami Ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci 1 nadzoru rynku (t. j. Dz. U. z 2022 r., poz.1854 ze zm.) w
zakresie certyfikacji osob.

14) comiesiecznego wykonywania testéw podatnosci infrastruktury teleinformatycznej
z przygotowaniem raportu w jezyku polskim z opisem podatnosci oraz rekomendacjami
dotyczacymi ich usuniecia.

2. Przeprowadzenie czynnodci, o ktérych mowa w § 2 ust. 1 pkt 13) 1 14) Umowy, wykonywanych
z uzyclem oprogramowania audytujacego nastepuje po zalogowaniu si¢ administratora systemu
informatycznego (,ASI”) lub osoby wyznaczonej przez Zleceniodawce na urzadzenia
brzegowe. Strony zgodnie postanawiaja, ze ASI lub osoba wyznaczona, o ile nie ma takiej
koniecznosci, nie udostepnia hasel dostepu Zleceniobiorcy.
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3. Zleceniobiorca oswiadcza, 12 dane gromadzone przez oprogramowanie audytujace, przesylane
sg protokolem szyfrowanym na serwer nalezacy do Zleceniobiorcy, celem uniemozliwienia
ingerencji w nie osobom nieuprawnionym. Najpézniej w terminie miesigca po zakoficzeniu
obowiazywania Umowy dane zgromadzone przez oprogramowanie audytujace zostana trwale
usunigte przez Zleceniobiorce — Zleceniobiorca na wniosek Zleceniodawcy przekaze
oswiadczenie o usunigciu danych zgromadzonych przez oprogramowanie audytujace. W
przypadku mogacego zaistnie¢ sporu w zwiazku z realizacja Umowy, Zleceniobiorca jest
uprawniony do przetwarzania tych danych (danych osobowych jak i danych nieosobowych) w
okresie po zakonczeniu obowiazywania niniejszej Umowy w celu ewentualnego wykonywania
roszczen z tytulu jej niewykonania lub niewlasciwego wykonania, albo obrony przed takimi
roszczeniami.

4. Przypadkowe awarie, jakie moga powsta¢ w zwigzku z analiza urzadzeil podczas wykonywania
czynnosci, o ktoérych mowa w § 2 ust. 1 pkt 13) 1 14) Umowy oraz ewentualnym wykonywaniem
innych czynnosci skladajacych si¢ realizacje $wiadczenia Umowy, nie rodza po stronie
Zleceniobiorcy odpowiedzialnosci odszkodowawczej, o ile nie powstaly z przyczyn lezacych po
stronie Zleceniobiorcy.

§3
Szczego6towy zakres Swiadczonej przez Zleceniobiorce ustugi — doradztwo w zakresie
ochrony danych osobowych

1. W ramach czesci Umowy dotyczace) doradztwa w zakresie ochrony danych osobowych,
Strony zgodnie postanawiaja, iz obejmuje ona doradztwo wobec Inspektora Ochrony
Danych powolanego przez Zleceniodawce bedacego administratorem danych osobowych,
w rozumieniu att. 4 pkt 7 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych 1w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE - t.j. Dz.UUE.L.2016.119.1 (w dalszej czeéci
niniejszej Umowy zwanego ,,RODO?), a ktére to dane osobowe przetwarzane sa ramach
prowadzonej przez niego dzialalnosci.
Doradztwo obejmuje:

1) informowanie o obowiazkach spoczywajacych na Zleceniodawcy na mocy przepiséw
dotyczacych ochrony danych osobowych (w szczegblnosci RODO oraz Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r., poz. 1781 ze zm.),
oraz doradztwo w tym zakresie,

2) monitorowanie przestrzegania przepisow wewnetrznych, polityk i procedur stosowanych
przez Zleceniodawce w zakresie ochrony danych osobowych,

3) podejmowanie dzialan  zwickszajacych  $wiadomos$¢ prawna  Zleceniodawcy,
jego pracownikéw 1 oséb wykonujacych prace w oparcin o umowy cywilnoprawne
wchodzacych w sklad kadry pracowniczej, w zakresie przetwarzania i ochrony danych
osobowych,

4) przeprowadzanie w trybie on-line szkolen pracownikéw i innych wskazanych
ptzez Zleceniodawce os6b wchodzacych w sklad kadry pracowniczej i przetwarzajacych
dane osobowe,
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5) wykonywanie audytéw dotyczacych przestrzegania przepiséw o ochronie danych
osobowych,

6) wykonywanie analizy zagrozen i tyzyka przy przetwarzaniu danych osobowych,

7) udzielanie Zleceniodawcy zalecei co do oceny skutkéw dla ochrony danych
oraz nadzorowanie realizacji zaleceni pokontrolnych,

8) pomoc w aktualizacji dokumentacji tj. rejestru czynnosci przetwarzania danych osobowych,
rejestru  wszystkich kategorii czynnoSci przetwarzania dokonywanych w imieniu
Zleceniodawcy jako administratora danych osobowych oraz polityki ochrony danych
osobowych — w przypadku zaistnienia zmiany przepiséw prawa ww/w zakresie
lub z wniosku Zleceniodawcy;

9) doradztwo w przypadku wystapienia wymaganej na podstawie przepiséw prawa
wspolpracy z Prezesem Urzedu Ochrony Danych Osobowych bedacym organem
nadzorczym w sprawach z zakresu ochrony danych osobowych,

10) wsparcie Inspektora Ochrony Danych w pelnieniu przez niego funkcji punktu
kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych w kwestiach zwigzanych
z ptzetwarzaniem danych osobowych oraz w stosownych przypadkach w prowadzeniu
konsultacji w sprawach dotyczacych danych osobowych.

§4
Szczegblowy zakres §wiadczonej przez Zleceniobiorcg ustugi — doradztwo informatyczne
1. Zleceniobiorca w ramach $wiadczonej ustugi w zakresie doradztwa informatycznego,
obejmujacej przedmiot niniejszej Umowy, o ktérym mowa w §1 Umowy, zobowiazuje si¢ do
wykonywania nastgpujacych czynnosci:

1) Scistej wspolpracy z Inspektorem Ochrony Danych;

2) doradztwa w okresleniu zasad i procedur (we wspSipracy z dzialem obslugi informatycznej
Zleceniodawcy)  zapewniajacych  bezpieczeistwo  systemu  informatycznego
przetwarzajacego dane osobowe;

3) wsparcia i doradztwa dzialu obstugi informatyczne) Zleceniodawcy w zakresie —
adekwatnych do potrzeb i mozliwosci Zleceniodawcy — tozwigza technologicznych
dotyczacych zabezpieczen systeméw informatycznych przetwarzajacych dane osobowe;

4) wydawania zalecet w ramach konsultacji dotyczacych wyposazenia Zleceniodawcy
w urzadzenia do bezpiecznego przechowywania i zabezpieczenia danych osobowych
poptzez opiniowanie przedstawionych przez Zleceniodawce ofert wyposazenia
sprzetowego;

5) konsultacje dzialu informatycznego Zleceniodawcy w  sprawach zwigzanych
z przetwarzaniem danych osobowych w systemie informatycznym.

§5
Rozpoczecie realizacji poszczegélnych czynnoséci z Umowy
1. Strony zgodnie ustalaja, iz od dnia .........ceovvvennnnen. r. Wykonawca rozpocznie realizacje
1 $wiadczy¢ bedzie wylacznie czynnoéci, o ktérych mowa w nastepujacych przepisach:
a) §2ust. 1 pkt1);
b) §2ust. 1 pkt 9);
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c) §2ust. 1 pkt11);
d) §2ust. 1 pkt 12);
€) §3 ust. 1 pkt4);
f) §3 ust. 1 pkt 5);
g) §3 ust. 1 pkt 8).
2. Strony zgodnie ustalaja, iz od dnia .............. 1. Wykonawca rozpocznie realizacje i §wiadczyé

bedzie réwniez pozostale czynnosci (4. obok czynnosci, oznaczonych w ust. 1 powyzej), o
ktérych mowa w przepisach §2-§4 Umowy.

§é6
Obowigzki i o§wiadczenia Zleceniobiorcy

1. Zleceniobiorca zobowiazuje si¢ do wykonania Umowy z zachowaniem zasad nalezytej
starannosci, wynikajacych z zawodowego charakteru prowadzonej przez siebie dzialalnosci.

2. Zleceniobiorca zobowiazuje sig, ze w toku wykonywania czynnosci uzywal bedzie programéw,
materialéw, narzedzi oraz informacji, do ktérych posiada stosowne uprawnienie i ktére nie
naruszaja praw osob trzecich, w szczegdlnosci zaé nie natuszaja przepisdw Ustawy z dnia 4
lutego 1994 r. o prawie autorskim 1 prawach pokrewnych
(t.j. Dz. U. 2 2022 r., poz. 2509 ze zm.).

3. Zleceniobiorca ponosi odpowiedzialno$¢ w zakresie winy za kazde naruszenie praw oséb
trzecich w zwiazku z wykonywaniem Umowy, w tym w szczegélnoéci — za ujawnienie
informacji, jakie uzyskane zostaly przez niego w trakcie realizacji Umowy.

4. Zleceniobiorca o$wiadcza, ze dane gromadzone na jego serwerach zabezpieczone sa zgodnie z
wymogami miedzynatodowej normy standaryzujacej systemy zarzadzania bezpieczefistwem
informacji PN-EN ISO/IEC 27001:2017-06 oraz, ze Zleceniobiorca posiada wazny, wydany
przez jednostke akredytowans przez Polskie Centrum Akredytacji certyfikat w tym zakresie.

§7
Obowigzki i o§wiadczenia Zleceniodawcy

1. Zleceniodawca zobowiazuje si¢ do zapewnienia Zleceniobiotcy dostegpu do pomieszczet,
komputeréw, urzadzed oraz do systeméw informatycznych znajdujacych si¢ w siedzibie
Zleceniodawcy niezbednych do realizacji Umowy, jesli taki dostep bedzie konieczny.

2. W przypadku potrzeby uzyskania przez Zleceniobiorce informacii koniecznych do wykonania
czynnoséci tworzacej cze$¢ ustugi objete) Umowsa, Zleceniodawca zobowiazuje si¢ do
przekazywania niezwlocznie, osobiscie lub za posrednictwem wyznaczonego pracownika, w
terminie nie dfuzszym niz 5 dni roboczych, liczonym od dnia przedtozenia stosownego wniosku
(przekazanego w formie pisemnej lub formie elektronicznej za posrednictwem poczty e-mail
lub formie ustnej — przy czym forma ta zostanie potwierdzona w formie pisemnej lub za
postednictwem poczty e-mail) zadanych przez Zleceniobiorce informacji niezbednych do
wykonania Umowy. Przekazanie zadanych informacji moze nastapi¢ w dowolnej formie, nie
wylaczajac przeslania ich z wykorzystaniem poczty elektronicznej e-mail lub tradycyjnej, ustnie
lub poptzez konsultacje telefoniczne. W przypadku przckazania przez Zleceniodawce
informacji, o ktérych mowa w niniejszym ustepie w formie ustnej lub poprzez konsultacje
telefoniczng, forma ta zostanie nastgpnie potwierdzona pisemnie badz za posrednictwem poczty
e-mail. Postanowienie zdania pierwszego nie dotyczy sytuacji, w ktérych przepisy prawa
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wskazujg konkretne, w tym ktdtsze, tetminy wykonania ustawowych czynnosci przez
Zleceniodawcg lub Zleceniobiorce — wowczas Zleceniobiorca zobowigzuje si¢ do przekazania
informacji niezwlocznie, tj. w takim czasie i w taki sposob, by nie zostal naruszony termin
wskazany przepisem powszechnie obowiazujacego prawa.

3. W sytuacji powstania przeszkéd w wykonaniu Umowy, lezacych po stronie Zleceniodawcy,
niezwlocznie poinformuje on Zleceniobiorce o powyzszym, w formie o ktérej mowa w § 15 ust.
11 ust. 2 Umowy. Okres czasowe]j przeszkody w wykonaniu Umowy powstaly po stronie
Zleceniodawcy powoduje przesuni¢cie ustalonych miedzy Stronami terminéw o ilo$¢ dni,
w trakcie ktorych Zleceniobiorca nie byl w stanie — pozostajac przy tym bez swojej winy —
wykonywa¢ Umowy lub czynnoéci z niej wynikajacej w zwiazku z trwaniem tej przeszkody.

4. Przed przystapieniem Zleceniobiorcy do realizacji czynnosci wskazanych w Umowie,
gdy zaistnieje taka potrzeba — w tym, w szczegdlnosci w przypadku czynnosci, o ktérych mowa
w § 2 ust. 1 pkt 13) 1 14) Umowy — Zleceniodawca zobowiazuje si¢ do przygotowania kserokopii
wszelkich wymaganych przez Zleceniobiorce dokumentéw 1 ich przekazania.

5. Zleceniodawca oswiadcza, ze wyraza zgode na wykonanie audytéw mogacych obejmowac testy
i analizy podatnosci w zwiazku z realizacja czynnosci, o ktérych mowa w § 2 ust. 1 pkt 13) 1 14)
Umowy. Zleceniodawca oswiadcza, iz zostal poinformowany i jest swiadomy ryzyka zwiazanego
z przeprowadzeniem w/w testéw i analiz podatnodci, polegajacych na niemozliwym
do przewidzenia zakl6ceniu pracy systemu teleinformatycznego Zleceniodawcy, mogacym
skutkowaé m.in. czasowym ograniczeniu dostepu do sieci teleinformatycznej oraz wynikajacymi
z tego konsekwencjami. Przed, jak 1 w trakcie wykonywania wskazanych testéw 1 analiz,
Zleceniodawca zobowigzuje si¢ do wyznaczenia oséb z obstugi informatycznej w celu
zarzadzania i obstugi ewentualnych incydentéw, zwiazanych z ryzykiem, o ktérych mowa w
zdaniu poprzedzajacym.

6. Zleceniodawca zobowiazany jest kazdorazowo do wyznaczenia pracownika, ktéry bedzie
obecny przy przeprowadzaniu przez Zleceniobiorce czynnosci wymagajacych bezposredniej
realizacji w siedzibie Zleceniodawcy oraz osoby odpowiedzialne] za jego obstuge informatyczng
(np. administratora systemu informatycznego) lub bezpieczefistwo informacji Zleceniodawcy.

7. Niezapewnienie przez Zleceniodawce obecnosci wyznaczonego pracownika lub osoby
odpowiedzialnej za jego obstuge informatyczna, lub bezpieczesistwo informacji Zleceniodawcy,
lub administratora systemu informatycznego — o ile nie bedzie to niezbedne do prawidlowe;j
realizacji czynnoSci wynikajacych z Umowy — nie wstrzymuje wykonywania przez
Zleceniobiorcge umownych obowiazkéw, przy czym moze skutkowal zobowijzaniem
Zleceniodawcy  do $wiadczenia zwrotu uzasadnionych kosztéw dojazdu pracownikéw
Zleceniobiorcy do siedziby Zleceniodawcy w przypadku, w ktérym nieobecno$¢ w/w oséb
uniemozliwi wykonanie czynnosci okreslonych w Umowie.

8. Zleceniodawca wyraza zgode na przetwarzanie przez Zleceniobiotc¢ danych nieosobowych
zgromadzonych podczas wykonywanych czynnosci przy czym Zleceniobiorca zobowiazany jest
do:

a) przetwarzania w/w danych jedynie w zakresie i celu wykonania Umowy;

b) zachowania ich w poufnosci, przy czym okres poufnosci rozciaga si¢ tak na czas realizacji
Umowy, jak 1 bezterminowo po jej ustaniu z jakiejkolwiek przyczyny (t. po jej wygasnieciu,
wypowiedzeniu, odstapieniu, rozwiazaniu, uplywu okresu na jaki zostala zawarta etc.);
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obowigzek, o ktérym mowa w zdaniu poprzedzajacym, nie dotyczy danych jawnych, czy
tez stanowiacych informacje ogdlnodostepna, w szczegdlnosci — informacje publiczna;

c) na wniosek Zleceniodawcy — do informowania o zasadach przetwarzania
przez Zleceniobiorce danych;

d) podjecia niezbgdnych i adekwatnych $rodkéw technicznych i otganizacyjnych w celu
ochrony w/w danych oraz bezpieczeristwa ich przetwarzania.

§8

Oswiadczenia dotyczace monitotowania

1. Majac na uwadze, 1z cz¢$¢ wykonywanej przez Zleceniobiorce usiugi — w tym czynnoéci,
o ktorych mowa w § 2 ust. 1 pkt 13) i 14) Umowy — lub innych czynnosci obejmujacych audyt
moze zostal przeprowadzona z wykorzystaniem monitoringu pracowniczego, o ktétym mowa
w art. 22° Ustawy z dnia 26 czerwca 1974 . Kodeks pracy (t. j. Dz. U. z 2022 r., poz. 1510 ze
zm.), Zleceniodawca zobowiazuje si¢ do odebrania od wszystkich oséb zatrudnionych w jego
jednostce, niezaleznie od podstawy takiego zatrudnienia (umowy o prace, umowy
cywilnoprawnej, stazu, praktyki itp.) — co do zasady bedacych uzytkownikami stacji roboczych
znajdujacych sie w sieci komputerowej Zleceniodawcy - pisemnego o$wiadczenia
o poinformowaniu o fakcie dokonywania monitorowania wykorzystania sprzetu ilegalnosci
oprogramowania znajdujacego si¢ na tym sprzecie.

2. W zwiazku z postanowieniem ust. 1 powyzej, Zleceniodawca zobowiazuje si¢ do przedlozenia
Zleceniobiorcy pisemnego o$wiadczenia o poinformowaniu uzytkownikow stacji toboczych
znajdujacych si¢ w sieci komputerowej Zleceniodawcy o fakcie dokonywania monitorowania
wykorzystania sprzeta 1 legalnosci oprogramowania znajdujacego si¢ na tym sprzecie.
Przedlozenie Zleceniobiorcy pisemnego o§wiadczenia powinno nastapié kazdorazowo przed
wykonaniem czynnosci z wykorzystaniem monitoringu pracowniczego. Wzér o$wiadczenia, o
ktérym mowa w zdaniu poprzednim stanowi Zatacznik nt 2 do Umowy.

3. W przypadku nieprzediozenia przez Zleceniodawce oswiadczenia, o ktérym mowa
w ust. 2, Zleceniobiorca nie bedzie uprawniony do wykonania czynnosci z uwzglednieniem
wykorzystania monitoringu pracowniczego lub po uzyskaniu od Zleceniodawcy polecenia
sporzadzonego w formie pisemnej pod tygorem mniewaznosci, Zleceniobiorca wykona
w/w czynnosci  z wykluczeniem m.in. danych dotyczacych inwentatyzacji  sprzgtu
1 oprogramowania oraz aktywnosci uzytkownikéw stacji roboczych.

4. Zleceniodawca przyjmuje do wiadomosci, ze odebranie o§wiadczenia, o ktétym mowa w ust. 2,
stanowi podstawe legalnosci przeprowadzenia monitorowania wykorzystania sprzetu
1legalnosci oprogramowania znajdujacego si¢ na stacjach toboczych sieci komputerowe;
Zleceniodawcy oraz wygenerowania w tym zaktesie raportéw poaudytowych.

5. W przypadku niewykonania przez Zleceniodawce obowiazku poinformowania uzytkownikéw
stacji  roboczych  znajdujacych  sie w  sieci  komputerowej  Zleceniodawcy
1 wprowadzenia w tym zakresie Zleceniobiorcy w blad przedkiadajac mu nieprawdziwe
o$wiadczenie, o ktérym mowa w ust. 2, Zleceniodawca ponosi wylaczna odpowiedzialnoéé
w pelnej wysokosci za ewentualna szkode, jaka z tego tytulu moze poniesé Zleceniobiorca,
ptzy czym Zleceniobiorcy przystugiwaé bedzie w takim wypadku uprawnienie do rozwiazania
niniejszej Umowy ze skutkiem natychmiastowym (bez wypowiedzenia).
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6. Zleceniodawca o$wiadcza, ze w celu umozliwienia prawidlowego wykonania Umowy w zakresie
uprzednio kazdorazowo ustalanych miedzy Stronami czynno$ci wymaganych przez
Zleceniodawcg lub koniecznych do przeprowadzania w zwiazku ze $wiadczona ustuga — wyraza
zgode na instalacje oprogramowania audytujacego posiadajacego funkcje monitorujace, ktérym
dysponuje  Zleceniobiorca. W przypadku  wycofania  przez  Zleceniodawce  zgody,
o ktorej mowa w zdaniu  poprzedzajacym,  Zleceniobiorca  wykona  w/w czynnosci,
z wykluczeniem danych dotyczacych inwentaryzacji sprzetu i oprogramowania oraz aktywnoéci
uzytkownikéw stacji roboczych. Pomimo wyrazonej zgody na instalacje oprogramowania
monitorujacego, wykluczenie danych, o ktérych mowa powyzej moze nastgpi¢ roéwniez
w przypadku zdarzenia losowego jakim jest nickompatybilno$¢ w/w oprogramowania
audytujacego  posiadajacego  funkcje monitorujace  zsystemem  teleinformatycznym
Zleceniodawcy, skutkiem czego system ten moze nie dzialaé prawidlowo w zakresie
dziedzinowych rozwigzan dzialajacych w technologii Web. Majac powyzsze na uwadze, zespol
audytorski Zleceniobiorcy we wspélpracy z obstuga informatyczna Zleceniodawcy, na zadanie
Zleceniodawcy wyrazone pod rygorem niewazno$ci w formie pisemnej lub formie elektronicznej
za poSrednictwem poczty e-mail, moze wykonaé prébe instalacyjna najego systemie
teleinformatycznym, przy czym na podstawie wykonanej ptéby obie Strony podejma decyzje czy
podczas jej trwania dziatanie zainstalowanego oprogramowania nie wplywa w sposéb powodujacy
zakl6cenia na dziatanie infrastruktury systemu teleinformatycznego i aplikacji dziedzinowych.

7. W dniu rozpoczecia wykonywania czynnosci ustalonych pomiedzy Stronami, Zleceniobiorca na
zadanie Zleceniodawcy wyrazone pod rygorem niewazno$ci w formie pisemnej lub formie
elektronicznej za posrednictwem poczty e-mail,, przekaze wersje instalacyjna oprogramowania
monitotujacego do zainstalowania przez Zleceniodawce. Instalacja powinna zostaé dokonana
po spelnieniu obowiazkéw, o ktérych mowa w ust. 11 ust. 2 niniejszego paragrafu.

8. Oprogramowanie audytujace posiadajace funkcje monitorujace zostanie odinstalowane
bez zbednej zwloki w sposéb zdalny przez Zleceniobiotce po wykonaniu czynnosci, do ktérych
przeptowadzania zostalo zainstalowane lub w innym terminie zgodnie przez Strony ustalonym.
W przypadku probleméw z odinstalowaniem oprogramowania Zleceniobiorca ustali ze
Zleceniodawca termin i sposéb usunigcia oprogramowania. Kompletnos¢ odinstalowania
powinna by¢ zweryfikowana przez Zleceniodawce, po przekazaniu mu kluczy dezinstalacyjnych
przez Zleceniobiorce.

9. W przypadku probleméw z odinstalowaniem oprogramowania, o ktérym mowa w ust. 8,
Zleceniobiorca bedzie uprawniony do przetwarzania danych, w tym danych osobowych,
gromadzonych przez oprogramowanie ze stacji toboczych Zleceniodawcy przez czas do dnia
jego skutecznego odinstalowania.

§9
Upowaznienie
1. W celu prawidlowego wykonywania obowiazkéw, na podstawie niniejsze) Umowy,
Zleceniodawca udziela Zleceniobiorcy upowaznienia do osobistego lub poprzez
jego pracownikéw (w tym osoby zatrudnione na podstawie uméw cywilnoprawnych)
przeprowadzenia czynnosci realizujacych $wiadczona ustuge, w tym udziela réwniez
upowaznienia swoim zakresem obejmujacego: uprawnienie do ptzetwarzania danych
osobowych i nieosobowych przetwarzanych przez Zleceniodawce, oraz — w obecnosci lub za
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wiedza Zleceniodawcy — uprawnienie do wstgpu do pomieszczefi siedziby Zleceniodawcy,
uprawnienie do dostegpu do urzadzen, komputeréw oraz systeméw informatycznych
znajdujacych si¢ w siedzibie Zleceniodawcy oraz wykonywania wszelkich innych niezbednych
czynnosci faktycznych w celu realizacji obowiazkéw umownych.

2. Zleceniobiorca lub w jego imieniu — pelnomocnik, Dyrektor Operacyjny lub Dyrektor
Handlowy firmy ,,Centrum Bezpieczenstwa Informatycznego”, zobowiazuje si¢ do udzielenia
na pismie audytujacemu pracownikowi (flub pracownikom) upowaznienia do przeprowadzenia
czynnosci z zakresu $wiadczonej Umowy. Upowaznienie jest wazne przez caly okres trwania
Umowy, chyba ze Zleceniobiorca cofnie upowaznienie, o czym niezwlocznie powiadomi
Zleceniodawce.

§10
Przetwarzanie danych osobowych

1. Na podstawie art. 28 RODO Zleceniodawca, zwany dalej na potrzeby regulacji dotyczacej
powierzenia przetwarzania danych osobowych réwniez ,,Administratorem”, powierza
Zleceniobiorcy, zwanemu w dalszej czesci niniejszego paragrafu ,,Procesorem” dane osobowe
do przetwarzania, na zasadach okreslonych w niniejszej Umowie otaz w celu izakresie
niezbednym do realizacji jej przedmiotu.

2. Przetwarzanie przez Procesora powierzonych danych osobowych bedzie obejmowalo

czynnosci na danych osobowych takie jak: pobieranie, utrwalanie, przegladanie,
wykorzystywanie, dopasowywanie lub laczenie w zwigzku z charakterem poszczegélnych

czynnosci tworzacych usluge, a takze przechowywanie nie bedace tworzeniem kopii

zapasowych danych przynaleznych Zleceniodawcy. Przetwarzanie nastgpowac bedzie w sposdb
ciagly w formie elektronicznej lub papierowe)

3. Przetwarzanie dotyczy¢ bedzie:

Kategoria 0s6b, ktérych dane beda przetwarzane: osoby zatrudnione w zakladzie pracy
Zleceniodawcy niezaleznie od podstawy takiego zatrudnienia, pacjenci i uslugobiorcy
Zleceniodawcy.

Rodzaj danych, ktére bgda przetwarzane: imie¢, nazwisko, numery PESEL, adtes
zamieszkania lub adres do korespondencji, a takze inne dane osobowe zwykle znajdujace si¢ w
systemach informatycznych Zleceniodawcy oraz dane osobowe szczegblnych kategorii
ujawniajace dane medyczne dotyczace zdrowia.

4. Czas trwania przetwarzania powierzonych Procesorowi danych osobowych bedzie zgodny z
czasem obowigzywania Umowy.

5. Procesor  zobowiazany jest do przetwarzania danych osobowych  wylacznie
w celach zwigzanych 2z wykonywaniem niniejszej Umowy oraz uprawniony jest
do przetwarzania danych osobowych wylacznie w takim zakresie, w jakim zostalo
mu to powierzone przez Zleceniodawce.

6. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy
danych  osobowych w  jakimkolwiek celu po jej rozwigzaniu, mniezaleznie
od podstawy takiego rozwiazania, chyba ze prawo Unii Europejskiej lub prawo paiistwa
cztonkowskiego nakazuja przechowywanie danych osobowych.

7. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora,
przez ktére Strony rozumiejs niniejsza Umowe lub indywidualne polecenia i instrukcje
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przekazywane przez Zleceniodawce w sposob, o ktérym mowa w § 15 ust. 11 ust. 2 Umowy lub
ustnie oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie §rodki techniczne oraz organizacyjne, majace na celu zapewnienia
bezpieczenstwa danych osobowych zgodnie z art. 32 RODO;

) nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej pisemnej zgody
Administratora;

d) w miare mozliwoéci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne i
organizacyjne, wywiazac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania je) praw okreslonych
w art. 12-23 RODO;

e) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigzac si¢ z obowigzkéw okreslonych w art. 32-36 RODO,;

f) po zakofczeniu $wiadczenia uslug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich istniejace kopie, w tym réwniez te, zawarte na nosnikach danych i potwierdza powyzsze
przekazaniem Administratorowi protokolu, ktérego wzor okresla Zatacznik nr 3, chyba ze
ptawo Unii Europejskiej lub prawo pafistwa czlonkowskiego nakazuja przechowywanie
danych osobowych;

g) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia Administratorowi
(lub upowaznionemu  przez niego  audytorowi) przeprowadzanie  audytow,
w tym inspekcji, 1 przyczynia si¢ do nich,

h) zobowiazuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczeg6lnosci administracyjnym lub sadowym, dotyczacym przetwarzania
przez Procesora danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Procesora, a takze o wszelkich
planowanych - o ile s3 mu wiadome - lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania przez tego Procesora danych osobowych, w szczegblnosci
ptowadzonych przez inspektoréw upowaznionych przez Prezesa Ochrony Danych
Osobowych.

8. Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej
na serwerach i nosnikach danych Procesora, te serwery 1 nosniki nie moga znajdowac si¢ poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

9. Procesor zobowigzuje si¢ do kazdorazowego 1 niezwlocznego informowania Administratora o
ptzypadkach naruszenia przepisobw prawa dotyczacych ochrony powierzonych danych
osobowych, w tym w szczegolnosci przepiséw RODO, zaistnialych w okresie obowiazywania
niniejszej Umowy. Procesor wspoéldziata z Administratorem przy ustalaniu szczegblow
zwigzanych ze zgloszonym mu naruszeniem, w szczegolnosci przyczyn iskutkdéw jego
wystapienia oraz wdraza zalecane przez Administratora srodki, majace na celu zlagodzenie
ewentualnych niekorzystnych skutkéw naruszenia danych osobowych oraz srodki naprawcze.
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10. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33
RODO, Procesot zglasza je Administratorowi bez zbednej zwloki. Zgloszenie naruszenia
ochtony danych osobowych Administratorowi powinno obejmowac co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie 1
przyblizong liczbe oséb, ktérych dane osobowe dotycza, oraz kategorie i przyblizona liczbe
wpiséw, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

©) $rodki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki wcelu
zminimalizowania jego ewentualnych negatywnych skutkéw.

11. Na wypadek zawinionego natuszenia przez Procesora zasad przetwarzania danych osobowych
(oktelonych w przepisach powszechnie obowiazujacego prawa, RODO oraz niniejsze)
Umowy), skutkujacego zobowigzaniem Administratora na mocy prawomocnego orzeczenia
sadu, ugody sadowej badz porozumienia mediacyjnego do wyplaty odszkodowania,
zadoééuczynienia lub katy pienigznej, Procesor zobowiazuje si¢ zrekompensowac
Administratorowi udokumentowane straty z tego tytulu w pelnej wysokosci. Zobowiazanie
Procesora, o ktérym mowa powyzej, powstanie pod warunkiem pisemnego powiadomienia go
o kazdym przypadku wystapienia przez osoby trzecie z roszczeniem wobec Administratora z
podaniem podstaw ptawnych i faktycznych, w terminie 7 dni od daty dowiedzenia si¢
Administratora o takim roszczeniu.

12. Procesor ponosi odpowiedzialnos¢ za wszelkie dzialania i zaniechania oséb przez niego
upowaznionych do przetwarzania danych osobowych oraz za takie dzialania i zaniechania
innego podmiotu przetwatzajacego, ktoremu powierzyl przetwarzanie danych Administratora.

13. Procesot jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem przez
niego danych osobowych jak i nieosobowych naruszajacym przepisy prawa, jezeli wykaze, ze nie
mozna mu przypisa¢ winy za zdarzenie, ktore doprowadzito do powstania szkody.

14. Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich oéwiadczen lub uméw o zachowaniu
poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnigciu stosunku pracy lub
umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwiazania lub wygasniecia.

15. Procesor zobowizzuje si¢ do monitorowania i stosowania przepisOw prawa, powszechnie
dostepnych wskazéwek i zalecent organu nadzorczego oraz unijnych organéw doradczych,
zajmujacych si¢ ochrona danych osobowych, w zakresie przetwarzania powierzonych
mu danych osobowych, po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie
danych z Administratorem.

16. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia 1 przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostal przeprowadzona m.in. w formie bezposredniej inspekcji polegajace)
na dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania danych
osobowych objetych niniejsza Umowa we wszystkich lokalizacjach Procesora, w sposéb
nieutrudniajacy nadmiernie jego biezacej dzialalnosci. Procesor zobowigzany jest do
niezwlocznego przedstawienia odpowiednich dokumentéw do kontroli oraz wyjadnien na
pismie na kazde wezwanie Administratora.
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17. Administrator realizowaé bedzie prawo kontroli z minimum = siedmiodniowym
(7 dni kalendarzowych) jego uprzedzeniem dokonanym w sposoéb, o ktérym mowa w § 15 ust.
11iust. 2 Umowy, w godzinach pracy Procesora. W przypadku powzigcia przez Administratora
uzasadnionego podejtzenia naruszenia ochrony danych osobowych przez Procesora,
Administrator uprawniony jest do przeprowadzenia kontroli w jednostce Procesora w sposéb
natychmiastowy bez zachowania terminéw, o ktérych mowa w zdaniu poprzednim, lecz po
uptzednim poinformowaniu o takowym zamiarze.

18. W przypadku, gdy kontrola, o ktérej mowa w ust. 16 i ust. 17, wykaze jakiekolwiek
nieprawidlowoéci Administrator ma prawo zada¢ od Procesora niezwlocznego wdrozenia
zalecefi Administratora wynikajacych z ustalent pokontrolnych. Zalecenia te przedstawiane beda
w formie pisemnej lub elektroniczne;.

19. Zgodnie z przepisem ust. 7 pkt c) niniejszego paragrafu Procesor moze na podstawie niniejszej
Umowy powierzaé przetwarzanie powierzonych mu danych osobowych objetych Umows
innym podmiotom (w szczegdlnosci osobom prowadzacym jednoosobowe dziatalnosci
gospodatcze wykonujacym prace w oparciu o umowy cywilnoprawne) stale wspolpracujacym
z Procesorem (tzw. podpowietzenie). Podpowierzenie podmiotom innym niz te, o ktoérych
mowa w zdaniu poptzednim moze nastapi¢ wylacznie po uprzedniej pisemnej zgodzie
Administratora.

20. Podpowietzajac  ptzetwarzanie danych osobowych innym podmiotom, Procesor
jest obowiazany zapewni¢ w dalszej umowie powierzenia spelnienie przez ten podmiot
wszelkich wymogéw w zakresie ochrony danych osobowych na poziomie, co najmniej takim
samym jak przewidziany w niniejszej Umowie.

21. Procesor zobowiazuje si¢ do zachowania w tajemnicy wszelkich danych osobowych, informacji
i materialéw przekazanych lub udostepnionych mu lub o ktérych wiedzg powzial w zwiazku z
realizacja Umowy, a takze powstalych w wyniku jej wykonania informacji i materialéw w formie
pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje i materialy sa objgte tajemnica 1
nie moga by¢ bez uprzedniej pisemnej zgody Administratora udostepniane jakiejkolwiek osobie
trzeciej, ani tez ujawnione w inny sposéb, chyba ze w dniu ich ujawnienia byly powszechnie
znane albo musza by¢ ujawnione zgodnie z powszechnie obowiazujacymi przepisami prawa,
orzeczeniem sadu lub organu pafistwowego.

22. Strony ustalaja, ze podczas realizacjii Umowy, beda ze soba écidle wspolpracowaé, informujac
si¢ wzajemnie o wszystkich okolicznosciach majacych lub mogacych mie¢ wplyw na wykonanie
powierzenia danych osobowych.

23. Strony zobowiazujg sig, ze wszelkie decyzje dotyczace pozasadowego zakoficzenia sporu
z osobg, fizyczna na skutek naruszenia ochrony jej danych osobowych, w szczegélnosci fakt i
wysokos§é wyplaty ewentualnego odszkodowania, podejma wspolnie.

24. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym (bez okresu
wypowiedzenia), w przypadku razacego naruszenia postanowiefi Umowy w zakresic ochrony
danych osobowych przez Procesora, ktory:

a) wykorzystal dane osobowe w spos6b niezgodny z Umowa, w szczegolnosci przetwarzal je
dla wlasnych celéw lub celéw innych podmiotéw, a takze celéw niezgodnych
z powszechnie obowigzujacymi przepisami prawa lub postanowieniami niniejszej Umowy;

b) wykonuje Umowe niezgodnie z obowiazujacymi w tym zakresie przepisami prawa lub
instrukcjami Administratora w tym zakresie;
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¢) nie zaptzestal niewlaSciwego przetwarzania danych osobowych mimo uptrzedniego
wezwania Administratora do usuni¢cia naruszen 1 bezskutecznego uplywu wyznaczonego
terminu 14 dni na zaniechanie naruszen.

f11
Licencja w zakresie wykotzystania raportu z audytu

1. Zleceniobiorca udziela Zleceniodawcy nieodplatnej licencji na czas oznaczony 20 lat
na kotrzystanie z egzemplarzy wszelkich raportéw, ktére zostana ewentualnie wykonane
z przeprowadzonych czynnosci uslugi, w tym audytow, na nastepujacych polach eksploatacis, ).
w zakresie:

a) utrwalania i zwielokrotniania na wszelkich nosnikach w celu wewnetrznego wykorzystania
przez Zleceniodawce;

b) wprowadzenia do pamigci komputera i sieci multimedialnych, w szczegdlnoéci takich jak
Internet, w celu realizacji zadafi ustawowych Zleceniodawcy, jak réwniez w celach
dydaktycznych, edukacyjnych lub szkoleniowych i jedynie na wewnetrzny jego uzytek;

c) wykorzystania raportéw w celach ustawowych, a takze wszelkich czynnosci, do ktérych
raporty moga staé si¢ wymagane w ramach przepiséw prawa, w tym przekazywania ich
wszelkim podmiotom uprawnionym na mocy tych przepiséw.

§12
Wynagrodzenie

1. Z tytulu realizacji niniejszej Umowy Zleceniobiorcy przystugiwac bedzie wynagrodzenie ujete w
sposob nastepujacy (zwane dalej ,,Wynagrodzeniem™):

1) W OKIeSIE cvvrernrenniasrarenranann 1., za realizacje czynnosci, o ktorych mowa w § 5 ust 1 Umowy
— ryczaltowe wynagrodzenie miesigczne, platne z dolu za kazdy miesiac
obowigzywania Umowy, w wysokosci ............. zt netto (stownie: dwa tysiace zlotych
netto) plus nalezny podatek VAT wedle stawki obowigzujacej w danym miesiacu;

2) WOKIESIE cverrinarinrensnenennanen 1., za realizacj¢ czynnosci, o ktérych mowa w § 5 ust. 2 Umowy
— ryczaltowe wynagrodzenie miesigczne, platne z dolu zakaidy miesigc
obowigzywania Umowy, w wysokosci.............. zt netto (slownie: pigé tysiecy piecset
zlotych netto) plus nalezny podatek VAT wedle stawki obowiazujacej w danym miesiacu;

2. W przypadku, gdy ustuga bedzie wykonywana przez okres niepelnego miesiaca — w tym
w przypadku ziszczenia si¢ przestanki, o ktére) mowa w § 10 ust. 24 — wynagrodzenie za ten
miesigc bedzie nalezne w wysokosci propotcjonalnej do ilosci dni kalendarzowych, przez ktére
obowigzywala Umowa w danym okresie rozliczeniowym.

3. Wynagrodzenie bedzie platne w terminie 14 dni od daty dostarczenia Zleceniodawcy
prawidlowo wystawionej faktury VAT, przelewem na rachunek Zleceniobiorcy podany
na fakturze. W przypadku opéznienia w zaplacie Wynagrodzenia Zleceniobiorcy przystuguje
uprawnienie naliczania Zleceniodawcy odsetek ustawowych za opéznienie. Faktura VAT
wystawiona zostanie najpézniej do 7-go dnia kazdego miesiaca obowiazywania Umowy. Faktura
VAT w przypadku pierwszego niepelnego miesiaca winna zosta¢ uregulowana ptzez
Zleceniodawce w terminie w jej tresci wskazanym.
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4. W przypadku wystawienia przez ktérakolwiek ze Stron dokumentéw korygujacych do faktury
VAT, termin o ktérym mowa w ust. 4 liczony bedzie od daty wplywu ostatniego dokumentu
korygujacego.

5. Za date spelnienia Swiadczenia pieni¢znego uznaje si¢ dzien wplywu Wynagrodzenia
na rachunek bankowy Zleceniobiorcy.

6. Zleceniodawca os$wiadcza, ze wyraza zgode na przeslanie droga elektroniczng faktur, faktur
korygujacych, jak réwniez duplikatéw tych faktur wystawionych przez Zleceniobiorce zgodnie
z powszechnie obowiazujacymi przepisami, w formacie PDF, na adres e-mail:
faktury_dfp@szpitalpulawy.pl

7. Zleceniobiorca o§wiadcza, ze faktury, faktuty korygujace, jak réwniez duplikaty tych faktur beda
przesylane z adresu e-mail: ..oeeeeeeierenennn..

8. Strony oswiadczaja, 1z zmiana adreséw e-mail okreslonych w ust. 6 1 7 nie stanowl zmiany
Umowy i nie wymaga zgody drugiej Strony. O zmianie adreséw e-mail okreslonych
w w/w przepisach Strony beda sobie przekazywac informacje niezwlocznie w formie pisemnej
lub elektronicznej oraz potwierdzenia telefonicznego.

9. Faktury VAT, faktury korygujace, jak réwniez duplikaty tych faktur Strony uznaja za skutecznie
dorgczone z dniem ich wyslania przez Zleceniobiorce na adres e-mail okreslony
w ust. 6 niniejszego paragrafu.

10. Zleceniobiorca oswiadcza, Ze jest czynnym podatnikiem VAT oraz potwierdza, ze nazwa firmy,
adres prowadzenia dzialalnosci, NIP oraz nr rachunku bankowego podany na fakturze sa
zgodne z wykazem podatnikéw VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowe;.

11. Faktury VAT, na ktérych bedzie figurowal rachunek bankowy spoza ,,Bialej listy”, beda
traktowane, jako faktury nieprawidlowe, niepodlegajace zaplacie do czasu dokonania
stosownych korekt. W przypadku, gdy pomiedzy wystawieniem faktury VAT, a terminem
platnosci Zleceniobiorca dokona zmiany rachunku bankowego w ,,Bialej liScie” 1 na dzien
zaplaty nie dokona on stosownej korekty, taka faktura VAT réwniez bedzie uznana za
nieprawidtowa, co skutkowal bedzie wstrzymaniem platnosci. Zaden z powyzszych
przypadkéw nie stanowi opdznienia uprawniajacego Zleceniobiorce do odsetek ustawowych za
opoznienie lub jakichkolwiek innych.

12. Jezeli w momencie zaplaty przez Zleceniodawce numer rachunku bankowego wskazany przez
Zleceniobiorce, podwykonawce lub dalszego podwykonawce w fakturze VAT nie jest numerem
rachunku bankowego Zleceniodawcy wskazanym w "Bialej liScie" podatnikéw VAT,
Zleceniodawca wstrzyma si¢ z platnoscia na rzecz Zleceniobiorcy, bez konsekwencji
wynikajacych z niewykonania zobowigzania lub opéznienia w zaplacie, do momentu, w ktérym
numer rachunku bankowego wskazany w fakturze VAT i tzw. ,,Bialej liScie” podatnikéw VAT
beda zgodne.

13. W tym miejscu Strony okreslaja dane potrzebne do wystawienia faktury VAT:

NABYWCA: Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Pulawach, z siedziba
ptzy ul Bema 1, 24-100 Pulawy, KRS: 0000026256, REGON: 431205731,
NIP: 7162238942;
ODBIORCA: Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Pulawach, z siedziba
przy ul Bema 1, 24-100 Pulawy, KRS: 0000026256, REGON: 431205731,
NIP: 7162238942;
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§13
Oktes obowigzywania Umowy oraz mozliwos$¢ jej wypowiedzenia

1. Okres $wiadczenia uslug wynikajacych z Umowy strony wustalaja jako termin

2. Kazdej ze Stron przystuguje uprawnienie do wypowiedzenia niniejszej Umowy z zachowaniem
ttzymiesiecznego okresu wypowiedzenia ze skutkiem na koniec miesiaca. Strony zastrzegaja, iz
wypowiedzenie Umowy winno przyja¢ forme pisemna przestans pod adtes siedziby drugiej ze
Stron wskazany w komparycji Umowy lub forme elektroniczng (o ktorej mowa w art. 78' § 1
Kodeksu cywilnego) zgodnie z § 15 ust. 2 Umowy, zastrzegajac ptzy tym obydwie formy
pod rygorem niewaznosci.

§14

Kary umowne
1. Zleceniobiorca zaplaci Zleceniodawcy kare umowna za kazdy przypadek niewykonania lub
nienalezytego  wykonania uslugi  w  wysokosci  10%  wartoSci  brutto  ustugi
niewykonanej/nienalezycie wykonane;j.
2. Zleceniobiorca zaptaci Zleceniodawcy kar¢ umowna w przypadku odstapienia od
umowy/jej rozwiazania przez Zleceniobiorce lub Zleceniodawce z przyczyn lezacych po stronie
Zleceniobiorcy w wysokosci 10% wartosci umowy brutto.
3. Katy umowne platne beda w terminie 7 dni od dnia wezwania do ich zaplaty.
Zleceniodawcy przysluguje prawo potracania kar umownych z naleznosciami Zleceniobiorcy.
Zleceniodawca ma prawo dochodzenia odszkodowania uzupelniajacego w przypadku, gdy kara
umowna nie pokryje szkody Zleceniodawcy.
4. Zleceniodawcy przystuguje prawo do rozwigzania umowy ze skutkiem natychmiastowym w razie
niewykonania lub nienalezytego wykonania umowy przez Zleceniobiorce.
5. Poza ptzypadkiem okreslonym w ust. 4 powyzej Zleceniodawcy przystuguje prawo odstapienia
od umowy w razie wystapienia istotnej zmiany okolicznosci, powodujacej, ze wykonanie umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy;
odstapienie od umowy w tym przypadku moze nastapi¢ w terminie 30 dni od powziecia
wiadomosci o powyzszych okolicznosciach. W takim przypadku Zleceniobiorca moze zadaé
jedynie wynagrodzenia naleznego mu z tytutu wykonania czeéci umowy.
6. Rozwigzanie 1 odstapienie od umowy nastapi w formie pisemnej pod trygotem niewazno$ci.

§15
Sita wyzsza

1. W czasie trwania sily wyzszej, Strony Umowy zwolnione beda od wszelkiej odpowiedzialnosci
za jej niewykonanie lub nienalezyte wykonanie, jezeli tylko okolicznosci zaistnienia sity wyzszej
beda stanowily przeszkode w wykonaniu Umowy. Postanowienie ze zdania poprzedzajacego
bedzie mialo zastosowanie réwniez w okresie bezposrednio poprzedzajacym lub bezposrednio
nastepujacym po wystapieniu sily wyzszej, jezeli tylko we wskazanym okresie dalsze
oddziatywanie sily wyzszej bedzie stanowito przeszkode w wykonaniu Umowy.
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2. Przez ,sile wyzsza”, o ktére] mowa w ust. 1, nalezy rozumie¢ zdarzenie o charakterze
przypadkowym lub naturalnym, catkowicie niezalezne od woli 1 dziatania Zleceniobiorcy lub
Zleceniodawcy, ktérego nie mozna bylo przewidziec i niemozliwe bylo jego zapobiezenie, w
szczegblnosci takie zdarzenia jak: pow6dz, wlamanie, dlugotrwaly zanik energii elektrycznej
wywolany awaria dostawcy energii, zaprzestanie funkcjonowania sieci Internet, wojna, akt
terroru, wprowadzenie stanu wyjatkowego, stany pandemii lub epidemii w zakresie
uniemozliwiajacym przemieszczanie sig, o ile taka konieczno$¢ do wykonania Umowy bylaby
niezbedna, a takze inne zdarzenia ktére obiektywnie moga zakléci¢ (uniemozliwi¢ lub znacznie
utrudnic) realizacj¢ czynnosci wynikajacych z Umowy.

3. Strona Umowy uprawniona bedzie do powolywania si¢ na site wyzsza jednie w sytuacji, w ktorej
niezwlocznie poinformuje o powyzszym druga Strone, w sytuacji w ktérej posiadzie
przekonanie, ze zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie Umowy.

§ 16

Postanowienia koficowe

1. Strony zgodnie ustalaja, ze forma kontaktu wiazaca przy realizacji Umowy, jest kontakt w formie
pisemnej tj. kontakt listowny (na adresy korespondencyjne podane w komparycji Umowy), badZ
kontakt za posrednictwem poczty elektroniczne) e-mail, wskazane w ustgpach ponizej — chyba
ze inaczej zastrzezono w poszczegolnych postanowieniach Umowy.

2. Wymiana informacji, wzajemne powiadomienia, przesylanie dokumentacji, zgloszenia naruszen,
a takze wszelkie inne ustalenia lub zgloszenia, ktére winny odbywac si¢ w trakcie
obowiazywania Umowy, dokonywac si¢ beda pomiedzy Stronami poprzez osoby upowaznione
do kontaktu w celu jej realizacji, o ktorych mowa w ust. 3 1 ust. 4 ponizej. Postanowienie
uregulowane w zdaniu poprzednim nie dotyczy przypadkéw, w ktérych w Umowie wprost
wskazano inne dane kontaktowe lub inne osoby do kontaktu w konkretnych przypadkach
w niej okreslonych.

3. Osoby upowaznione do kontaktu ze strony Zleceniodawcy:
@) seeeciricceiocnueceeteiueoenetenerereoisottietiuotereattssiesctesenes

1) N PRI T T S

4.  Osoby upowaznione do kontaktu ze strony Zleceniobiorcy:

) U

5. W przypadku stwierdzenia przez Zleceniodawce nienalezytego wykonania Umowy, wyznaczy
on Zleceniobiorcy termin na ich usuniecie, jednakze termin ten nie moze by¢ krétszy miz 14 dou
kalendarzowych, liczonych od potwierdzenia przez Zleceniobiorce uzyskania informacji od
Zleceniodawcy o wadzie lub usterce przekazanych w formie, o ktére) mowa w ust. 1 lub ust. 2
pod rygotem niewaznosci. Potwierdzenia przez Zleceniobiorc¢ uzyskania informacji od
Zleceniodawcy winno nastapi¢ niezwlocznie.

6. Niniejsza Umowa nie stanowi umowy zawartej z podmiotem $wiadczacym uslugi z zakresu
cyberbezpieczefistwa, o ktérej mowa przepisach Ustawy KSC.

7. Kazdorazowo, gdy Umowa stanowi o Zleceniodawcy, Strony zgodnie postanawiaja,
1z w zaleznosci od kontekstu rozumieja przez to réwniez pracownikéw lub inne osoby
pozostajace w strukturze Zleceniodawcy odpowiedzialne za poszczegélne elementy swiadczenia
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ustug Zleceniodawcy oraz innych zadan i obowiazkéw zleconych im w ramach obowigzkéw
pracowniczych lub uméw cywilnoprawnych, pozostajacych w zakresie przedmiotowym i
scistym zwiazku z ustuga ujeta w tresci Umowy, oddelegowane przez Zleceniodawce do celu,
ktérego dotyczy stosowny przepis lub czynnosé stanowiaca przedmiot Umowy.

8. Niewazno$¢ lub bezskutecznos¢ ktéregokolwiek z postanowiei Umowy nie powoduje
niewaznosci lub bezskutecznosci pozostalych postanowieri Umowy. W takim przypadku

Strony sa zobowiazane przystapi¢ do negocjacji w dobrej wierze w celu zastapienia takiego

niewaznego lub bezskutecznego postanowienia waznym i skutecznym postanowieniem

najbardziej zblizonym do pierwotnego zgodnego zamiaru Stron w tym zakresie.
9. Zmiana postanowien Umowy wymaga formy pisemnej pod rygorem niewaznosci.

10. Wszelkie zalaczniki do Umowy stanowis jej integralng czeéé.

11. W kwestiach nieuregulowanych maja zastosowanie przepisy z Kodeksu cywilnego.

12. Strony ustalaja, ze sadem wlasciwym do rozstrzygania sporéw mogacych w przyszlosci powstaé
na tle Umowy bedzie sad miejscowo whasciwy dla siedziby Zleceniodawcy.

13. Umowe sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze Stron.

(Zleceniodawca) (Zleceniobiorca)

Zalaczniki:

1) Wydruk z Centralnej Informacji Krajowego Rejestru Sadowego dot. Zleceniodawcy z dnia
01.06.2023 r.

2) Oswiadczenie Zleceniodawcy o poinformowaniu wszystkich uzytkownikéw stacji
roboczych znajdujacych si¢ w sieci komputerowej o zainstalowaniu oprogramowania
monitorujacego;

3) Protokél wusuniecia/zwrotu danych osobowych powierzonych do przetwarzania
na podstawie Umowy.
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Zalacznik nr 2 do umowy

Oswiadczenie Zleceniodawcy
o poinformowaniu wszystkich uzytkownikéw stacji roboczych znajdujacych si¢ w sieci
komputerowej o zainstalowaniu oprogramowania monitorujacego

Oswiadczam, iz poinformowano wszystkich uzytkownikéw stacji roboczych znajdujacych si¢ w
sieci komputerowej Zleceniodawcy o zamiatze zainstalowania oprogramowania monitorujacego
w zakresie iloSciowego 1 jakosciowego wykorzystania sprzetu pracowniczego 1 legalnosci
optogramowania, w zwigzku z czym Zleceniodawca uprawnia Zleceniobiorcg do realizacji

czynnosci monitorowania koniecznego do wykonania cz¢éci Umowy CBI/...... /2024/....... , Z
dnia saes.. ... seeass ..

..................................

(data 1 podpis Zleceniodawcy)

Dziat Zaméwien Publicznych NIP 7162238942 spzoz@szpitalpulawy.pl
Justyna Gaweda REGON: 431205731 WWW. szpita!pulawy.P],
KRS: 0000026256 Nr ksiggi Rejestrowej: 000000002932

Tel: 81450 23 89 BDO: 000041779 Bank Millennium SA - 12 1160 2202 0000
zp@szpitalpulawy.pl ePUAP:/SPZOZPULAWY/SkrytkaESP 0000 6018 9573



Zalacznik nr 3 do umowy

PROTOKOL USUNIECIA/ZWROTU DANYCH OSOBOWYCH
powierzonych do przetwarzania na podstawie

Umowy CBI/...... /2024/....... yZdnia ..o.ocivineiinnnnnn..
ADMINISTRATOR:
Lo | SRt P
NIP o > TCPIEZENTOWANY PEZEZ: +\vvveni ittt reaniiieereransan

.....................................................

W imieniu PROCESORA os$wiadczamy, iz dane osobowe ptzetwarzane na podstawie
Umowy oraz wszelkie ich istniejace kopie wytworzone zaréwno w wersji papierowej jak
1 elektronicznej, zostaly wdniu ... roku trwale usunigte zaréwno
z nosnikow elektronicznych oraz dokumentéw tradycyjnych / zwrécone powierzajacemu.

Usunigcie danych osobowych nastapito w formie: .........c.oovivniiiiiiininn..

Poprzez trwale usunigcie danych osobowych nalezy rozumieé takie zniszczenie tych danych
lub taka ich modyfikacje, kt6ra nie pozwoli na ustalenie tozsamoéci osoby, ktérej dane dotycza (art.
4 pkt. 1Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1),).

Czlonkowie komisji nadzorujacej usuwanie danych osobowych:

.......................................................................

Imie i nazwisko, stanowisko data, podpis
Imie 1 nazwisko, stanowisko data, podpis
Imie i nazwisko, stanowisko data, podpis
Dzial Zaméwien Publicznych NIP 7162238942 spzoz italpulawy.pl
Justyna Gaweda REGON: 431205731 www. szpitalpulawy pl,
_ KRS: 0000026256 Nr ksiggi Rejestrowj: 000000002932
Tel: 8145023 89 BDO: 000041779 Bank Millennium SA - 12 1160 2202 0000

zp@szpitalpulawy.pl ePUAP:/SPZOZPULAWY/SkrytkaESP 0000 6018 9573



